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Das Konzept

Das Kompetenzzentrum fir angewandte Sicher-
heitstechnologie (KASTEL) ist eines von deutsch-
landweit drei Forschungszentren flr Cybersicher-
heit, die vom Bundesministerium fur Bildung und
Forschung (BMBF) im Marz 2011 initiiert wurden.
Das Ziel von KASTEL ist die Entwicklung sicherer
Anwendungen in einem durchgangigen Prozess.
Dazu kooperieren elf Lehrstihle des Karlsruher
Instituts fr Technologie aus den Fachbereichen
Informatik, Wirtschaftswissenschaften und Rechts-
wissenschaften.

KASTEL bindelt die Forschungskompetenz in Sa-
chen IT-Sicherheit in der TechnologieRegion Karls-
ruhe. Durch die Orientierung an vier zentralen
Forschungsfragen und die Ausrichtung an drei
Prototypen werden sowohl Grundlagen geschaf-
fen wie auch praktikable Lésungen umgesetzt. Ein
Qualifikationskonzept sichert die Vermittlung er-
arbeiteter Forschungsergebnisse und den Techno-
logietransfer.

Die Forschung wird getrieben von drei Anwendun-
gen mit groBen Sicherheitsanforderungen:

® Sichere Smart-Home-Infrastrukturen.

® Sichere cloudbasierte Kollaborationsplattfor-
men.

® Datenschutzkonforme Uberwachung éffent-
licher RdGume.

Die Forschung orientiert sich an vier Grundfragen:

® Was bedeutet Sicherheit? Verschiedene Diszi-
plinen haben hier bislang noch keine durch-
gangige Sicht. In KASTEL sollen unterschied-
lich abstrakte Begriffe Gbertragbar gemacht
und mit rechtlichen und 6konomischen Rand-
bedingungen abgestimmt werden.

® Wie entwickelt man Sicherheit? Sicherheits-
eigenschaften sollten von der Systemspezifi-
kation Uber die verschiedenen Ebenen bis zur
Realisierung hindurch vererbt werden kon-
nen.

®  Wie zeigt man Sicherheit? Es gibt kein Bau-
kastensystem fur Sicherheit. Es muss immer
die gesamte Anwendung betrachtet werden.
KASTEL erforscht daher gerechtfertigte Ab-
straktionen und soll so klare Schnittstellen
zwischen den Akteuren schaffen.

® Wie archiviert und Ubertragt man Kompe-
tenz? Semantische Technologien unterstit-
zen hier das Kompetenzzentrum in der Ko-
operation und in der Lehre.

Logo und Bild auf der Titelseite:

Das Castel del Monte in Apulien soll

durch seine spezielle Architektur

Angriffe von auBen und von innen
berdcksichtigt haben. Der innere -
Aufbau war so gewahlt, dass der

Zugang zum Kaiser nur Uber den
bewachten Innenhof méglich war.
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